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Capitulo 1
Introduccion

Internet no es un nuevo tipo de red fisica, sino un conjunto de tecnologias que permiten interconectar
redes muy distintas entre si. Internet no es dependiente de la maquina ni del sistema operativo utilizado. De
esta manera, podemos transmitir informacién entre un servidor Unix y un ordenador que utilice Windows 98.
O entre plataformas completamente distintas como Macintosh, Alpha o Intel. Es mas: entre una maquina y
otra generalmente existiran redes distintas: redes Ethernet, redes Token Ring e incluso enlaces via satélite.
Como vemos, esta claro que no podemos utilizar ningan protocolo que dependa de una arquitectura en
particular. Lo que estamos buscando es un método de interconexion general que sea valido para cualquier
plataforma, sistema operativo y tipo de red. La familia de protocolos que se eligieron para permitir que
Internet sea una Red de redes es TCP/IP. Notese aqui que hablamos de familia de protocolos ya que son
muchos los protocolos que la integran, aunque en ocasiones para simplificar hablemos sencillamente del
protocolo TCP/IP.

El protocolo TCP/IP tiene que estar a un nivel superior del tipo de red empleado y funcionar de forma
transparente en cualquier tipo de red. Y a un nivel inferior de los programas de aplicacién (paginas WEB,
correo electrénico...) particulares de cada sistema operativo. Todo esto nos sugiere el siguiente modelo de
referencia:

Capa de aplicacion (HTTP, SMTP, FTP, TELNET...)
Capa de transporte (UDP, TCP)
Capa de red (IP)
Capa de acceso a la red (Ethernet, Token Ring...)

Capa fisica (cable coaxial, par trenzado...)

El nivel mas bajo es la capa fisica. Aqui nos referimos al medio fisico por el cual se transmite la informacion.
Generalmente serd un cable aunque no se descarta cualquier otro medio de transmision como ondas o
enlaces via satélite.

La capa de acceso a la red determina la manera en que las estaciones (ordenadores) envian y reciben la
informacion a través del soporte fisico proporcionado por la capa anterior. Es decir, una vez que tenemos un
cable, ;como se transmite la informacion por ese cable? ;Cuando puede una estacion transmitir? ;Tiene que
esperar algun turno o transmite sin méas? ;Cémo sabe una estacion que un mensaje es para ella? Pues bien,
son todas estas cuestiones las que resuelve esta capa.

Las dos capas anteriores quedan a un nivel inferior del protocolo TCP/IP, es decir, no forman parte de este
protocolo. La capa de red define la forma en que un mensaje se transmite a través de distintos tipos de
redes hasta llegar a su destino. El principal protocolo de esta capa es el IP aunque también se encuentran a
este nivel los protocolos ARP, ICMP e IGMP. Esta capa proporciona el direccionamiento IP y determina la
ruta 6ptima a través de los encaminadores (routers) que debe seguir un paquete desde el origen al destino.
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La capa de transporte (protocolos TCP y UDP) ya no se preocupa de la ruta que siguen los mensajes hasta
llegar a su destino. Sencillamente, considera que la comunicacién extremo a extremo esta establecida y la
utiliza. Ademas afade la nocién de puertos, como veremos mas adelante.

Una vez que tenemos establecida la comunicacion desde el origen al destino nos queda lo mas importante,
¢qué podemos transmitir? La capa de aplicacién nos proporciona los distintos servicios de Internet: correo
electrénico, paginas Web, FTP, TELNET...




Capitulo 2
Capa de red

La familia de protocolos TCP/IP fue disefiada para permitir la interconexion entre distintas redes. El mejor
ejemplo de interconexién de redes es Internet: se trata de un conjunto de redes unidas mediante
encaminadores o routers.

En una red TCP/IP es posible tener, por ejemplo, servidores web y servidores de correo para uso interno.
Todos los servicios de Internet se pueden configurar en pequefias redes internas TCP/IP.

A continuacion veremos un ejemplo de interconexién de 3 redes. Cada host (ordenador) tiene una direccion
fisica que viene determinada por su adaptador de red. Estas direcciones se corresponden con la capa de
acceso al medio y se utilizan para comunicar dos ordenadores que pertenecen a la misma red. Para
identificar globalmente un ordenador dentro de un conjunto de redes TCP/IP se utilizan las direcciones IP
(capa de red). Observando una direccién IP sabremos si pertenece a nuestra propia red o a una distinta
(todas las direcciones IP de la misma red comienzan con los mismos nUmeros, segun veremos MAas
adelante).

Host Direccion fisica Direccion IP Red
A 00-60-52-0B-B7-7D 192.168.0.10
Red 1
00-E0-4C-AB-9A-FF 192.168.0.1
R1
A3-BB-05-17-29-D0 10.10.0.1
B 00-E0-4C-33-79-AF 10.10.0.7 Red 2
B2-42-52-12-37-BE 10.10.0.2
R2
00-E0-89-AB-12-92 200.3.107.1
C A3-BB-08-10-DA-DB 200.3.107.73 Red 3
D B2-AB-31-07-12-93 200.3.107.200




. o
Red 1 A Red 2
$ o
N R
19216800 _/ . 101000
192.168.0.10 101007
A B 101002
R2
20031071
Red 3
b 200.3.107 0
2003107 200
200.3.107 73
C

El concepto de red esta relacionado con las direcciones IP que se configuren en cada ordenador, no con el
cableado. Es decir, si tenemos varias redes dentro del mismo cableado solamente los ordenadores que
permanezcan a una misma red podran comunicarse entre si. Para que los ordenadores de una red puedan
comunicarse con los de otra red es necesario que existan routers que interconecten las redes. Un router o
encaminador no es mas que un ordenador con varias direcciones IP, una para cada red, que permita el
trafico de paquetes entre sus redes.

La capa de red se encarga de fragmentar cada mensaje en paquetes de datos llamados datagramas IP y
de enviarlos de forma independiente a través de la red de redes. Cada datagrama IP incluye un campo con
la direccion IP de destino. Esta informacion se utiliza para enrutar los datagramas a través de las redes
necesarias que los hagan llegar hasta su destino.

Nota: Cada vez que visitamos una pagina web o recibimos un correo electronico es habitual
atravesar un nimero de redes comprendido entre 10 y 20, dependiendo de la distancia de los hosts.
El tiempo que tarda un datagrama en atravesar 20 redes (20 routers) suele ser inferior a 600
milisegundos.

En el ejemplo anterior, supongamos que el ordenador 200.3.107.200 (D) envia un mensaje al ordenador con
200.3.107.73 (C). Como ambas direcciones comienzan con los mismos nimeros, D sabra que ese ordenador
se encuentra dentro de su propia red y el mensaje se entregara de forma directa. Sin embargo, si el
ordenador 200.3.107.200 (D) tuviese que comunicarse con 10.10.0.7 (B), D advertiria que el ordenador
destino no pertenece a su propia red y enviaria el mensaje al router R2 (es el ordenador que le da salida a
otras redes). El router entregaria el mensaje de forma directa porque B se encuentra dentro de una de sus
redes (la Red 2).

2.1 Direcciones IP

La direccion IP es el identificador de cada host dentro de su red de redes. Cada host conectado a una red
tiene una direccion IP asignada, la cual debe ser distinta a todas las demas direcciones que estén vigentes
en ese momento en el conjunto de redes visibles por el host. En el caso de Internet, no puede haber dos
ordenadores con 2 direcciones IP (publicas) iguales. Pero si podriamos tener dos ordenadores con la misma
direccion IP siempre y cuando pertenezcan a redes independientes entre si (sin ningin camino posible que
las comunique).
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Las direcciones IP se clasifican en:

Direcciones IP publicas. Son visibles en todo Internet. Un ordenador con una IP publica es
accesible (visible) desde cualquier otro ordenador conectado a Internet. Para conectarse a Internet
es necesario tener una direccion IP publica.

Direcciones IP privadas (reservadas). Son visibles Unicamente por otros hosts de su propia red
o de otras redes privadas interconectadas por routers. Se utilizan en las empresas para los puestos
de trabajo. Los ordenadores con direcciones IP privadas pueden salir a Internet por medio de un
router (0 proxy) que tenga una IP publica. Sin embargo, desde Internet no se puede acceder a
ordenadores con direcciones IP privadas.

A su vez, las direcciones IP pueden ser:

Direcciones IP estaticas (fijas). Un host que se conecte a la red con direccion IP estatica
siempre lo hard con una misma IP. Las direcciones IP publicas estaticas son las que utilizan los
servidores de Internet con objeto de que estén siempre localizables por los usuarios de Internet.
Estas direcciones hay que contratarlas.

Direcciones IP dinamicas. Un host que se conecte a la red mediante direccion IP dinamica, cada
vez lo hard con una direccién IP distinta. Las direcciones IP publicas dinamicas son las que se
utilizan en las conexiones a Internet mediante un moédem. Los proveedores de Internet utilizan
direcciones IP dinamicas debido a que tienen mas clientes que direcciones IP (es muy improbable
gue todos se conecten a la vez).

Las direcciones IP estan formadas por 4 bytes (32 bits). Se suelen representar de la forma a.b.c.d donde
cada una de estas letras es un niumero comprendido entre el 0 y el 255. Por ejemplo la direccion IP del
servidor de IBM (www.ibm.com) es 129.42.18.99.

Las direcciones IP también se pueden representar en hexadecimal, desde la 00.00.00.00 hasta la
FF.FF.FF.FF o en binario, desde la 00000000.00000000.00000000.00000000 hasta la
111121121.1112112112.11121111.11211111.

Las tres direcciones siguientes representan a la misma maquina (podemos utilizar la calculadora cientifica de
Windows para realizar las conversiones).

(decimal) 128.10.2.30
(hexadecimal) 80.0A.02.1E
(binario) 10000000.00001010.00000010.00011110

¢Cuantas direcciones IP existen? Si calculamos 2 elevado a 32 obtenemos mas de 4000 millones de
direcciones distintas. Sin embargo, no todas las direcciones son vélidas para asignarlas a hosts. Las
direcciones IP no se encuentran aisladas en Internet, sino que pertenecen siempre a alguna red. Todas las
maquinas conectadas a una misma red se caracterizan en que los primeros bits de sus direcciones son
iguales. De esta forma, las direcciones se dividen conceptualmente en dos partes: el identificador de red y el
identificador de host.

Dependiendo del nimero de hosts que se necesiten para cada red, las direcciones de Internet se han
dividido en las clases primarias A, B y C. La clase D esta formada por direcciones que identifican no a un
host, sino a un grupo de ellos. Las direcciones de clase E no se pueden utilizar (estan reservadas).

01234 3 16 24 31
Clase A |0 red host
Clase B |10 red host




Clase C [1|1(0 red host
Clase D ([1(1]|1]0 grupo de multicast (multidifusién)
Clase E [1(1|1]|1 (direcciones reservadas: no se pueden utilizar)
For_mato NUdmero de | Numero de Rango de direcciones de Mascara de
Clase | (r=red,
_ redes hosts por red redes subred
h=host)
A r.h.h.h 128 16.777.214 0.0.0.0 - 127.0.0.0 255.0.0.0
B r.r.h.h 16.384 65.534 128.0.0.0 - 191.255.0.0 255.255.0.0
C r.r.r.h 2.097.152 254 192.0.0.0 - 223.255.255.0 255.255.255.0
D grupo - - 224.0.0.0 - 239.255.255.255 -
E no validas - - 240.0.0.0 - 255.255.255.255 -

Nota: Las direcciones usadas en Internet estan definidas en la RFC 1166.

Difusion (broadcast) y multidifusion (multicast).-- El término difusion (broadcast) se refiere a
todos los hosts de una red; multidifusién (multicast) se refiere a varios hosts (aquellos que se hayan
suscrito dentro de un mismo grupo). Siguiendo esta misma terminologia, en ocasiones se utiliza el
término unidifusion para referirse a un Unico host.

2.2 Direcciones IP especiales y reservadas

No todas las direcciones comprendidas entre la 0.0.0.0 y la 223.255.255.255 son validas para un host:

algunas de ellas tienen significados especiales. Las principales direcciones especiales se resumen en la
utilicen.

desde

siguiente  tabla. Su interpretacion depende del host que se
Bits de red Bits de host Significado Ejemplo
todos 0 Mi propio host 0.0.0.0
todos 0 host Host indicado dentro de mi red 0.0.0.10
red todos 0 Red indicada 192.168.1.0




todos 1 Difusién a mi red 255.255.255.255

red todos 1 Difusion a la red indicada 192.168.1.255
cualquier valor valido . .
127 de host Loopback (mi propio host) 127.0.0.1

Difusién o broadcasting es el envio de un mensaje a todos los ordenadores que se encuentran en una red.
La direccion de loopback (normalmente 127.0.0.1) se utiliza para comprobar que los protocolos TCP/IP estan
correctamente instalados en nuestro propio ordenador. Lo veremos mas adelante, al estudiar el comando
PING.

Las direcciones de redes siguientes se encuentran reservadas para su uso en redes privadas (intranets). Una
direccion IP que pertenezca a una de estas redes se dice que es una direccion IP privada.

Rango de direcciones
Clase
reservadas de redes
A 10.0.0.0
B 172.16.0.0 - 172.31.0.0
C 192.168.0.0 - 192.168.255.0

Intranet.-- Red privada que utiliza los protocolos TCP/IP. Puede tener salida a Internet o no. En el
caso de tener salida a Internet, el direccionamiento IP permite que los hosts con direcciones IP
privadas puedan salir a Internet pero impide el acceso a los hosts internos desde Internet. Dentro
de una intranet se pueden configurar todos los servicios tipicos de Internet (web, correo, mensajeria
instantanea, etc.) mediante la instalacion de los correspondientes servidores. La idea es que las
intranets son como “internets" en miniatura o lo que es lo mismo, Internet es una intranet publica
gigantesca.

Extranet.-- Unidn de dos o mas intranets. Esta unidon puede realizarse mediante lineas dedicadas
(RDsSI, X.25, frame relay, punto a punto, etc.) o a través de Internet.

Internet.-- La mayor red publica de redes TCP/IP.

Por ejemplo, si estamos construyendo una red privada con un nimero de ordenadores no superior a 254
podemos utilizar una red reservada de clase C. Al primer ordenador le podemos asignar la direccion
192.168.23.1, al segundo 192.168.23.2 y asi sucesivamente hasta la 192.168.23.254. Como estamos
utilizando direcciones reservadas, tenemos la garantia de que no habra ninguna maquina conectada
directamente a Internet con alguna de nuestras direcciones. De esta manera, no se producirdn conflictos y
desde cualquiera de nuestros ordenadores podremos acceder a la totalidad de los servidores de Internet (si
utilizasemos en un ordenador de nuestra red una direccion de un servidor de Internet, nunca podriamos
acceder a ese servidor).

CASO PRACTICO.- Una empresa dispone de una linea frame relay con direcciones publicas contratadas
desde la 194.143.17.8 hasta la 194.143.17.15 (la direccion de la red es 194.143.17.8, su direccion de
broadcasting 194.143.17.15 y su mascara de red 255.255.255.248). La linea frame relay esta conectada a
un router. Disefiar la red para:
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3 servidores (de correo, web y proxy)

20 puestos de trabajo

Resto de Internet

Router
194 14317 9

Red publica

194 1431787
255200255 248

Comreo

194 1431712

194 14317 11

Intemet 194 143 17 10

Fona publica

Zona privada

192.168.1.1

PC1 | 192.168.1.101

PC2 | 192.168.1.102

Red privada

192.168.1.0/
2552552550

192.168.1.120
PC20

Los 20 puestos de trabajo utilizan direcciones IP privadas y salen a Internet a través del Proxy. En la
configuracion de red de cada uno de estos 20 ordenadores se indicara la direccion "192.168.1.1" en el
cuadro "Puerta de enlace". La puerta de enlace (puerta de salida o gateway) es el ordenador de nuestra red
gue nos permite salir a otras redes. El Proxy tiene dos direcciones IP, una de la red privada y otra de la red
publica. Su mision es dar salida a Internet a la red privada, pero no permitir los accesos desde el exterior a
la zona privada de la empresa.

Los 3 servidores y el router utilizan direcciones IP publicas, para que sean accesibles desde cualquier host de
Internet. La puerta de enlace de Proxy, Correo y Web es 194.143.17.9 (Router).

Obsérvese que la primera y Ultima direccion de todas las redes son direcciones IP especiales que no se
pueden utilizar para asignarlas a hosts. La primera es la direccion de la red y la Gltima, la direccion de
difusion o broadcasting. La mascara de subred de cada ordenador se ha indicado dentro de su red después
de una barra: PC1, PC2, ... , PC20 y Proxy (para su IP 192.168.1.1) tienen la méascara 255.255.255.0 y
Router, Web, Correo y Proxy (para su IP 194.143.17.10), la mascara 255.255.255.248. El concepto de
mascara de subred se estudia a continuacion.
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2.3 Mascara de subred

Una mascara de subred es aquella direccion que enmascarando nuestra direccion IP, nos indica si otra
direccion IP pertenece a nuestra subred o no.

La siguiente tabla muestra las mascaras de subred correspondientes a cada clase:

Clase Mascara de subred
A 255.0.0.0
B 255.255.0.0
C 255.255.255.0

Si expresamos la mascara de subred de clase A en notacion binaria, tenemos:
11111111.00000000.00000000.00000000

Los unos indican los bits de la direccién correspondientes a la red y los ceros, los correspondientes al host.
Segln la mascara anterior, el primer byte (8 bits) es la red y los tres siguientes (24 bits), el host. Por
ejemplo, la direccion de clase A 35.120.73.5 pertenece a la red 35.0.0.0.

Supongamos una subred con mascara 255.255.0.0, en la que tenemos un ordenador con direccién
148.120.33.110. Si expresamos esta direccion y la de la mascara de subred en binario, tenemos:

148.120.33.110 10010100.01111000.00100001.01101110 (direcciéon de una maquina)
255.255.0.0 11111111.11111111.00000000.00000000 (direccion de su mascara de red)
148.120.0.0 10010100.01111000.00000000.00000000 (direccion de su subred)

Al hacer el producto binario de las dos primeras direcciones (donde hay dos 1 en las mismas posiciones
ponemos un 1y en caso contrario, un 0) obtenemos la tercera.

Si hacemos |o mismo con otro ordenador, por ejemplo el 148.120.33.89, obtenemos la misma direccion de
subred. Esto significa que ambas méaquinas se encuentran en la misma subred (la subred 148.120.0.0).

148.120.33.89 10010100.01111000.00100001.01011001 (direccion de una maquina)
255.255.0.0 11111111.11111111.00000000.00000000 (direccidén de su mascara de red)
148.120.0.0 10010100.01111000.00000000.00000000 (direccion de su subred)

En cambio, si tomamos la 148.115.89.3, observamos que no pertenece a la misma subred que las
anteriores.

148.115.89.3 10010100.01110011.01011001.00000011 (direccion de una maquina)
255.255.0.0 11111111.11111111.00000000.00000000 (direccion de su mascara de red)
148.115.0.0 10010100.01110011.00000000.00000000 (direccion de su subred)

Calculo de la direccion de difusion.-- Ya hemos visto que el producto I6gico binario (AND) de
una IP y su mascara devuelve su direccién de red. Para calcular su direccion de difusién, hay que
hacer la suma ldgica en binario (OR) de la IP con el inverso (NOT) de su mascara.

En una red de redes TCP/IP no puede haber hosts aislados: todos pertenecen a alguna red y todos tienen
una direccion IP y una mascara de subred (si no se especifica se toma la mascara que corresponda a su
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clase). Mediante esta mascara un ordenador sabe si otro ordenador se encuentra en su misma subred o en
otra distinta. Si pertenece a su misma subred, el mensaje se entregara directamente. En cambio, si los hosts
estan configurados en redes distintas, el mensaje se enviara a la puerta de salida o router de la red del host
origen. Este router pasara el mensaje al siguiente de la cadena y asi sucesivamente hasta que se alcance la
red del host destino y se complete la entrega del mensaje.

EJEMPLO.- Los proveedores de Internet habitualmente disponen de una o mas redes publicas para dar
acceso a los usuarios que se conectan por modem. El proveedor va cediendo estas direcciones publicas a
sus clientes a medida que se conectan y liberandolas segin se van desconectando (direcciones dindmicas).
Supongamos que cierto ISP (proveedor de servicios de Internet) dispone de la red 63.81.0.0 con mascara
255.255.0.0. Para uso interno utiliza las direcciones que comienzan por 63.81.0 y para ofrecer acceso a
Internet a sus usuarios, las direcciones comprendidas entre la 63.81.1.0 hasta la 63.81.1.254 (las
direcciones 63.81.0.0 y 63.81.255.255 estan reservadas).

Si un usuario conectado a la red de este ISP tiene la direccién 63.81.1.1 y quiere transferir un archivo al
usuario con IP 63.81.1.2, el primero advertira que el destinatario se encuentra en su misma subred y el
mensaje no saldra de la red del proveedor (no atravesara el router).

Resto de Intemet

Router
63.81.0.1
S2
Red publica | £3.81.0.12
63.81.1.0 del ISP |
u10|- - 31
63.81.00/ eyt
O1] L 256.255.0.0 81.0.
638111 :7—&/ +63.81.255.254
Ul-2| o, o |U255-254
63.81.1.2

Las mascaras 255.0.0.0 (clase A), 255.255.0.0 (clase B) y 255.255.255.0 (clase C) suelen ser suficientes
para la mayoria de las redes privadas. Sin embargo, las redes méas pequefias que podemos formar con estas
mascaras son de 254 hosts y para el caso de direcciones publicas, su contrataciéon tiene un coste muy alto.
Por esta razdn suele ser habitual dividir las redes publicas de clase C en subredes mas pequefias. A
continuacién se muestran las posibles divisiones de una red de clase C. La division de una red en subredes
se conoce como subnetting.

Mascara de subred| Binario NUmero de |[NUm. de hosts|Ejemplos de subredes (x=a.b.c
subredes por subred por ejemplo, 192.168.1)
255.255.255.0 00000000 1 254 x.0
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255.255.255.128 | 10000000 2 126 x.0, x.128
255.255.255.192 | 11000000 4 62 x.0, x.64, x.128, x.192
255.255.255.224 | 11100000 8 30 x.0, x.32, x.64, x.96, x.128, ...
255.255.255.240 | 11110000 16 14 x.0, x.16, x.32, x.48, x.64, ...
255.255.255.248 | 11111000 32 6 x.0, x.8, x.16, x.24, x.32, x.40, ...
255.255.255.252 | 11111100 64 2 x.0, x.4, x.8, x.12, x.16, x.20, ...
255.255.255.254 | 11111110 128 0 ninguna posible
255.255.255.255 | 11111111 256 0 ninguna posible

Obsérvese que en el caso practico que explicamos un poco mas arriba se utilizé la mascara 255.255.255.248
para crear una red publica con 6 direcciones de hosts vélidas (la primera y Gltima direccién de todas las
redes se excluyen). Las mascaras con bytes distintos a 0 o 255 también se pueden utilizar para particionar
redes de clase A o de clase B, sin embargo no suele ser lo mas habitual. Por ejemplo, la mascara
255.255.192.0 dividiria una red de clase B en 4 subredes de 16382 hosts (2 elevado a 14, menos 2) cada
una.

EJERCICIOS

1. Calcular la direccion de red y direccion de broadcasting (difusion) de las maquinas
con las siguientes direcciones IP y mascaras de subred (si no se especifica, se utiliza la
mascara por defecto):

18.120.16.250: méascara 255.0.0.0, red 18.0.0.0, broadcasting 18.255.255.255
18.120.16.255 / 255.255.0.0: red 18.120.0.0, broadcasting 18.120.255.255
155.4.220.39: mascara 255.255.0.0, red 155.4.0.0, broadcasting 155.24.255.255

194.209.14.33: mascara 255.255.255.0, red 194.209.14.0, broadcasting
194.209.14.255

190.33.109.133 / 255.255.255.0: red 190.33.109.0, broadcasting 190.33.109.255

2. Suponiendo que nuestro ordenador tiene la direccion IP 192.168.5.65 con mascara
255.255.255.0, indicar qué significan las siguientes direcciones especiales:

0.0.0.0: nuestro ordenador

0.0.0.29: 192.168.5.29

192.168.67.0: la red 192.168.67.0

255.255.255.255: broadcasting a la red 192.168.5.0 (la nuestra)
192.130.10.255: broadcasting a la red 192.130.10.0

127.0.0.1: 192.168.5.65 (loopback)

3. Calcular la direccién de red y direccion de broadcasting (difusion) de las maquinas
con las siguientes direcciones IP y mascaras de subred:
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190.33.109.133 / 255.255.255.128: red 190.33.109.128, broadcasting
190.33.109.255
(133=10000101, 128=10000000, 127=01111111)

192.168.20.25 / 255.255.255.240: red 192.168.20.16, broadcasting 192.168.20.31
(25=00011001, 240=11110000, 16=00010000, 31=00011111)

192.168.20.25 / 255.255.255.224: red 192.168.20.0, broadcasting 192.168.20.31
(25=00011001, 224=11100000, 31=00011111)

192.168.20.25 / 255.255.255.192: red 192.168.20.0, broadcasting 192.168.20.63
(25=00011001, 192=11000000, 63=00111111)

140.190.20.10 / 255.255.192.0: red 140.190.0.0, broadcasting 140.190.63.255
(020=00010100, 192=11000000, 063=00111111)

140.190.130.10 / 255.255.192.0: red 140.190.128.0, broadcasting 140.190.191.255
(130=10000010, 192=11000000, 128=10000000, 063=00111111, 191=10111111)

140.190.220.10 / 255.255.192.0: red 140.190.192.0, broadcasting 140.190.255.255
(220=11011100, 192=11000000, 063=00111111, 255=11111111)

4. Viendo las direcciones IP de los hosts publicos de una empresa observamos que
todas estan comprendidas entre 194.143.17.145 y 194.143.17.158, ¢;Cual es
(probablemente) su direccion de red, broadcasting y mascara?

Pasamos a binario las dos direcciones. La primera tiene que estar proxima a la direccion de red y
la dltima, a la direccion de broadcasting:

194.143.017.145 11000010.10001111.00010001.10010001
194.143.017.158 11000010.10001111.00010001.10011110

Podemos suponer que la direccion de red es 194.143.17.144 y la de broadcasting,
194.143.17.159:

194.143.017.144 11000010.10001111.00010001.10010000
194.143.017.159 11000010.10001111.00010001.10011111
S — RED---------==-- ><-->HOST

Entonces la mascara sera:

255.255.255.240 11111111.11111111.11111111.11110000
S — 2] ><-->HOST

2.4 Protocolo IP

IP es el principal protocolo de la capa de red. Este protocolo define la unidad basica de transferencia de
datos entre el origen y el destino, atravesando toda la red de redes. Ademas, el software IP es el encargado
de elegir la ruta mas adecuada por la que los datos seran enviados. Se trata de un sistema de entrega de
paquetes (llamados datagramas IP) que tiene las siguientes caracteristicas:

Es no orientado a conexién debido a que cada uno de los paquetes puede seguir rutas distintas
entre el origen y el destino. Entonces pueden llegar duplicados o desordenados.

Es no fiable porque los paquetes pueden perderse, dafiarse o llegar retrasados.

Nota: El protocolo IP esta definido en la RFC 791
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2.5 Formato del datagrama IP

El datagrama IP es la unidad basica de transferencia de datos entre el origen y el destino. Viaja en el campo
de datos de las tramas fisicas (recuérdese la trama Ethernet) de las distintas redes que va atravesando.
Cada vez que un datagrama tiene que atravesar un router, el datagrama saldra de la trama fisica de la red
gue abandona y se acomodara en el campo de datos de una trama fisica de la siguiente red. Este
mecanismo permite que un mismo datagrama IP pueda atravesar redes distintas: enlaces punto a punto,
redes ATM, redes Ethernet, redes Token Ring, etc. El propio datagrama IP tiene también un campo de
datos: sera aqui donde viajen los paquetes de las capas superiores.

Encabezado del Area de datos del datagrama IP
datagrama
Encabezado Final de la
de Area de datos de la trama

trama

la trama
3
0 10 20 o

OLPRBABBI7TBOPILRZEBBBHEI7TBEBOOLRZEBUBEBI7TBOOL

VERS HLEN Tipo de servicio Longitud total
Identificacion Bandrs| Desplazamiento de fragmento
TTL Protocolo CRC cabecera

Direccion IP origen

Direccion IP destino

Opciones IP (si las hay) Relleno

Datos

Campos del datagrama IP:

VERS (4 bits). Indica la versién del protocolo IP que se utiliz para crear el datagrama. Actualmente
se utiliza la version 4 (IPv4) aunque ya se estan preparando las especificaciones de la siguiente
version, la 6 (IPv6).

HLEN (4 bits). Longitud de la cabecera expresada en mdltiplos de 32 bits. El valor minimo es 5,
correspondiente a 160 bits = 20 bytes.

Tipo de servicio (Type Of Service). Los 8 bits de este campo se dividen a su vez en:
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Prioridad (3 bits). Un valor de O indica baja prioridad y un valor de 7, prioridad
maxima.

Los siguientes tres bits indican cémo se prefiere que se transmita el mensaje, es decir, son
sugerencias a los encaminadores que se encuentren a su paso los cuales pueden tenerlas en
cuenta o no.

Bit D (Delay). Solicita retardos cortos (enviar rapido).
Bit T (Throughput). Solicita un alto rendimiento (enviar mucho en el menor tiempo posible).

Bit R (Reliability). Solicita que se minimice la probabilidad de que el datagrama se pierda o
resulte dafiado (enviar bien).

Los siguientes dos bits no tienen uso.

Longitud total (16 bits). Indica la longitud total del datagrama expresada en bytes. Como el
campo tiene 16 bits, la maxima longitud posible de un datagrama sera de 65535 bytes.

Identificacion (16 bits). Namero de secuencia que junto a la direccion origen, direccion destino y
el protocolo utilizado identifica de manera Unica un datagrama en toda la red. Si se trata de un
datagrama fragmentado, llevara la misma identificacion que el resto de fragmentos.

Banderas o indicadores (3 bits). Sélo 2 bits de los 3 bits disponibles estan actualmente utilizados.
El bit de Mas fragmentos (MF) indica que no es el Gltimo datagrama. Y el bit de No fragmentar
(NF) prohibe la fragmentacion del datagrama. Si este bit esta activado y en una determinada red se
requiere fragmentar el datagrama, éste no se podra transmitir y se descartara.

Desplazamiento de fragmentacion (13 bits). Indica el lugar en el cual se insertara el fragmento
actual dentro del datagrama completo, medido en unidades de 64 bits. Por esta razon los campos de
datos de todos los fragmentos menos el Ultimo tienen una longitud multiplo de 64 bits. Si el paquete
no esta fragmentado, este campo tiene el valor de cero.

Tiempo de vida o TTL (8 bits). Nomero maximo de segundos que puede estar un datagrama en la
red de redes. Cada vez que el datagrama atraviesa un router se resta 1 a este nimero. Cuando
llegue a cero, el datagrama se descarta y se devuelve un mensaje ICMP de tipo "tiempo excedido"
para informar al origen de la incidencia.

Protocolo (8 bits). Indica el protocolo utilizado en el campo de datos: 1 para ICMP, 2 para IGMP, 6
para TCP y 17 para UDP.

CRC cabecera (16 bits). Contiene la suma de comprobacion de errores sélo para la cabecera del
datagrama. La verificacion de errores de los datos corresponde a las capas superiores.

Direccion origen (32 bits). Contiene la direccion IP del origen.
Direccion destino (32 bits). Contiene la direccién IP del destino.

Opciones IP. Este campo no es obligatorio y especifica las distintas opciones solicitadas por el
usuario que envia los datos (generalmente para pruebas de red y depuracion).

Relleno. Si las opciones IP (en caso de existir) no ocupan un multiplo de 32 bits, se completa con
bits adicionales hasta alcanzar el siguiente multiplo de 32 bits (recuérdese que la longitud de la
cabecera tiene que ser multiplo de 32 bits).

2.6 Fragmentacion

Ya hemos visto que las tramas fisicas tienen un campo de datos y que es aqui donde se transportan los
datagramas IP. Sin embargo, este campo de datos no puede tener una longitud indefinida debido a que esta
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limitado por el disefio de la red. El MTU de una red es la mayor cantidad de datos que puede transportar su
trama fisica. EIl MTU de las redes Ethernet es 1500 bytes y el de las redes Token-Ring, 8192 bytes. Esto
significa que una red Ethernet nunca podra transportar un datagrama de mas de 1500 bytes sin
fragmentarlo.

Un encaminador (router) fragmenta un datagrama en varios si el siguiente tramo de la red por el que tiene
gue viajar el datagrama tiene un MTU inferior a la longitud del datagrama. Veamos con el siguiente ejemplo
como se produce la fragmentacion de un datagrama.

T N

Red 1
(MTU=1500)

Red 2
(MTU=620])

Red 3
(MTU=1500)

Supongamos que el host A envia un datagrama de 1400 bytes de datos (1420 bytes en total) al host B. El
datagrama no tiene ningun problema en atravesar la red 1 ya que 1420 < 1500. Sin embargo, no es capaz
de atravesar la red 2 (1420 >= 620). El router R1 fragmenta el datagrama en el menor nimero de
fragmentos posibles que sean capaces de atravesar la red 2. Cada uno de estos fragmentos es un nuevo
datagrama con la misma ldentificacion pero distinta informacién en el campo de Desplazamiento de
fragmentacion y el bit de Mas fragmentos (MF). Veamos el resultado de la fragmentacion:

Fragmento 1: Long. total = 620 bytes; Desp = 0; MF=1 (contiene los primeros 600 bytes de los
datos del datagrama original)

Fragmento 2: Long. total = 620 bytes; Desp = 600; MF=1 (contiene los siguientes 600 bytes de
los datos del datagrama original)

Fragmento 3: Long. total = 220 bytes; Desp = 1200; MF=0 (contiene los Ultimos 200 bytes de los
datos del datagrama original)

El router R2 recibira los 3 datagramas IP (fragmentos) y los enviara a la red 3 sin reensamblarlos. Cuando el
host B reciba los fragmentos, recompondra el datagrama original. Los encaminadores intermedios no
reensamblan los fragmentos debido a que esto supondria una carga de trabajo adicional, a parte de
memorias temporales. Nétese que el ordenador destino puede recibir los fragmentos cambiados de orden
pero esto no supondrd ningln problema para el reensamblado del datagrama original puesto que cada
fragmento guarda suficiente informacion.

Si el datagrama del ejemplo hubiera tenido su bit No fragmentar (NF) a 1, no hubiera conseguido atravesar
el router R1 y, por tanto, no tendria forma de llegar hasta el host B. El encaminador R1 descartaria el
datagrama.

2.7 Protocolo ARP

Dentro de una misma red, las maquinas se comunican enviandose tramas fisicas. Las tramas Ethernet
contienen campos para las direcciones fisicas de origen y destino (6 bytes cada una):

8 bytes 6 bytes 6 bytes 2 bytes 64-1500 bytes 4 bytes

Direccion fisica |Direccion fisica | Tipo de

. ) Datos de la trama CRC
destino origen trama

Preambulo
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El problema que se nos plantea es como podemos conocer la direccion fisica de la maquina destino. El Unico
dato que se indica en los datagramas es la direccion IP de destino. (Como se pueden entregar entonces
estos datagramas? Necesitamos obtener la direccion fisica de un ordenador a partir de su direccion IP. Esta
es justamente la mision del protocolo ARP (Address Resolution Protocol, protocolo de resolucién de
direcciones).

Nota: El protocolo ARP esta definido en la RFC 826

Host Direccion fisica Direcciéon IP Red
A 00-60-52-0B-B7-7D 192.168.0.10
Red 1
00-E0-4C-AB-9A-FF 192.168.0.1
R1
A3-BB-05-17-29-D0 10.10.0.1
B 00-E0-4C-33-79-AF 10.10.0.7 Red 2
B2-42-52-12-37-BE 10.10.0.2
R2
00-E0-89-AB-12-92 200.3.107.1
C A3-BB-08-10-DA-DB 200.3.107.73 Red 3
D B2-AB-31-07-12-93 200.3.107.200

Vamos a retomar el ejemplo introductorio de este Capitulo. El host A envia un datagrama con origen
192.168.0.10 y destino 10.10.0.7 (B). Como el host B se encuentra en una red distinta al host A, el
datagrama tiene que atravesar el router 192.168.0.1 (R1). Se necesita conocer la direccion fisica de R1.

Es entonces cuando entra en funcionamiento el protocolo ARP: A envia un mensaje ARP a todas las
maquinas de su red preguntando ";Cual es la direccién fisica de la maquina con direccion IP 192.168.0.1?".
La maquina con direccién 192.168.0.1 (R1) advierte que la pregunta esta dirigida a ella y responde a A con
su direccion fisica (00-E0-4C-AB-9A-FF). Entonces A envia una trama fisica con origen 00-60-52-0B-B7-7D y
destino 00-E0-4C-AB-9A-FF conteniendo el datagrama (origen 192.168.0.10 y destino 10.10.0.7). Al otro
lado del router R2 se repite de nuevo el proceso para conocer la direccién fisica de B y entregar finalmente
el datagrama a B. El mismo datagrama ha viajado en dos tramas fisicas distintas, una para la red 1 y otra
para la red 2.

Observemos que las preguntas ARP son de difusion (se envian a todas las maquinas). Estas preguntas llevan
ademas la direccién IP y direccién fisica de la maquina que pregunta. La respuesta se envia directamente a
la maquina que formul6 la pregunta.

2.7.1 Tabla ARP (caché ARP)

Cada ordenador almacena una tabla de direcciones IP y direcciones fisicas. Cada vez que formula una
pregunta ARP y le responden, inserta una nueva entrada en su tabla. La primera vez que C envie un
mensaje a D tendra que difundir previamente una pregunta ARP, tal como hemos visto. Sin embargo, las
siguientes veces que C envie mensajes a D ya no sera necesario realizar nuevas preguntas puesto que C
habra almacenado en su tabla la direccion fisica de D. Sin embargo, para evitar incongruencias en la red
debido a posibles cambios de direcciones IP o adaptadores de red, se asigna un tiempo de vida de cierto
namero de segundos a cada entrada de la tabla. Cuando se agote el tiempo de vida de una entrada, ésta
serd eliminada de la tabla.
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Las tablas ARP reducen el trafico de la red al evitar preguntas ARP innecesarias. Pensemos ahora en
distintas maneras para mejorar el rendimiento de la red. Después de una pregunta ARP, el destino conoce
las direcciones IP y fisica del origen. Por lo tanto, podria insertar la correspondiente entrada en su tabla.
Pero no sélo eso, sino que todas las estaciones de la red escuchan la pregunta ARP: podrian insertar
también las correspondientes entradas en sus tablas. Como es muy probable que otras maquinas se
comuniquen en un futuro con la primera, habremos reducido asi el trafico de la red aumentando su
rendimiento.

Esto que hemos explicado es para comunicar dos maquinas conectadas a la misma red. Si la otra maquina
no estuviese conectada a la misma red, seria necesario atravesar uno 0 mas routers hasta llegar al host
destino. La méaquina origen, si no la tiene en su tabla, formularia una pregunta ARP solicitando la direccién
fisica del router y le transferiria a éste el mensaje. Estos pasos se van repitiendo para cada red hasta llegar
a la maquina destino.

2.8 Protocolo ICMP

Debido a que el protocolo IP no es fiable, los datagramas pueden perderse o llegar defectuosos a su destino.
El protocolo ICMP (Internet Control Message Protocol, protocolo de mensajes de control y error) se encarga
de informar al origen si se ha producido algin error durante la entrega de su mensaje. Pero no sélo se
encarga de notificar los errores, sino que también transporta distintos mensajes de control.

Nota: El protocolo ICMP esta definido en la RFC 792

El protocolo ICMP unicamente informa de incidencias en la red pero no toma ninguna decision. Esto sera
responsabilidad de las capas superiores. Los mensajes ICMP viajan en el campo de datos de un datagrama
IP, como se puede apreciar en el siguiente esquema:

Tipo Datos ICMP
Encabezado del Area de datos del datagrama IP
datagrama
Encabezado Area de datos de la trama Final de la
de la trama trama

Debido a que el protocolo IP no es fiable puede darse el caso de que un mensaje ICMP se pierda o se dafie.
Si esto llega a ocurrir no se creara un nuevo mensaje ICMP sino que el primero se descartara sin mas.

Los mensajes ICMP comienzan con un campo de 8 bits que contiene el tipo de mensaje, segln se muestra
en la tabla siguiente. El resto de campos son distintos para cada tipo de mensaje ICMP.

Nota: El formato y significado de cada mensaje ICMP esta documentado en la RFC 792.

Campo de tipg| [Tipo de mensaje ICMP

0 [Respuesta de eco (Echo Reply)

3| |Destino inaccesible (Destination Unreachable)

4 [Disminucion del trafico desde el origen (Source Quench)

5 |Redireccionar (cambio de ruta) (Redirect)

8 |Solicitud de eco (Echo)
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11

Tiempo excedido para un datagrama (Time Exceeded)

12

Problema de Parametros (Parameter Problem)

13

Solicitud de marca de tiempo (Timestamp)

14

Respuesta de marca de tiempo (Timestamp Reply)

15

Solicitud de informacion (obsoleto) (Information Request)

16|

Respuesta de informacion (obsoleto) (Information Reply)

17

Solicitud de mascara (Addressmask)

18

Respuesta de méascara (Addressmask Reply)

2.8.1 Solicitud y respuesta de eco

Los mensajes de solicitud y respuesta de eco, tipos 8 y 0 respectivamente, se utilizan para comprobar si
existe comunicacion entre 2 hosts a nivel de la capa de red. Estos mensajes comprueban que las capas fisica
(cableado), acceso al medio (tarjetas de red) y red (configuracion IP) estan correctas. Sin embargo, no
dicen nada de las capas de transporte y de aplicacion las cuales podrian estar mal configuradas; por
ejemplo, la recepcion de mensajes de correo electrénico puede fallar aunque exista comunicacion IP con el

servidor de correo.

La orden PING envia mensajes de solicitud de eco a un host remoto e informa de las respuestas. Veamos
su funcionamiento, en caso de no producirse incidencias en el camino.

1. A envia un mensaje ICMP de tipo 8 (Echo) a B

2. B recibe el mensaje y devuelve un mensaje ICMP de tipo 0 (Echo Reply) a A

3. Arecibe el mensaje ICMP de B y muestra el resultado en pantalla

B
1722097

101062

A>ping 172.20.9.7 -n 1
Haciendo ping a 172.20.9.7 con 32 bytes de datos:
Respuesta desde 172.20.9.7: bytes=32 tiempo<10ms TDV=128

En la orden anterior hemos utilizado el parametro "-n 1" para que el host A Unicamente envie 1 mensaje de

solicitud de eco. Si no se especifica este parametro se enviarian 4 mensajes (y se recibirian 4 respuestas).

Si el host de destino no existiese 0 no estuviera correctamente configurado recibiriamos un mensaje ICMP

de tipo 11 (Time Exceeded).
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A>ping 192.168.0.6 -n 1
Haciendo ping a 192.168.0.6 con 32 bytes de datos:
Tiempo de espera agotado.

Si tratamos de acceder a un host de una red distinta a la nuestra y no existe un camino para llegar hasta él,
es decir, los routers no estan correctamente configurados o estamos intentando acceder a una red aislada o
inexistente, recibiriamos un mensaje ICMP de tipo 3 (Destination Unreachable).

A>ping1.1.1.1-n1

Haciendo ping a1.1.1.1 con 32 bytes de datos:
Respuesta desde 192.168.0.1: Host de destino inaccesible.

Utilizacion de PING para diagnosticar errores en una red aislada

Red
192 168,10/
2552552550

192.168.1.11 192168112

A>ping 192.168.1.12

Respuesta. El cableado entre A y B, las tarjetas de red de A y B, y la configuracion IP de Ay B
estan correctos.

Tiempo de espera agotado. Comprobar el host B y el cableado entre Ay B.

Host de destino inaccesible. Comprobar las direcciones IP y mascaras de subred de Ay B porque
no pertenecen a la misma red.

Error. Probablemente estén mal instalados los protocolos TCP/IP del host A. Probar A>ping
127.0.0.1 para asegurarse.

Nota: El comando ping 127.0.0.1 informa de si estan correctamente instalados los protocolos
TCP/IP en nuestro host. No informa de si la tarjeta de red de nuestro host esta correcta.

Utilizacién de PING para diagnosticar errores en una red de redes

A continuacion veremos un ejemplo para una red de redes formada por dos redes (1 solo router). La idea es
la misma para un mayor nimero de redes y routers.
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S

192.168.1.1

Red 1 o Red 2 _
192168107/ \ ¥ R1 10.0.0.0/ E
J
I55955 9550 A 255 0.0.0

192.168.1.11 1010051

A>ping 10.100.5.1

Respuesta. El cableado entre A y B, las tarjetas de red de A, R1y B, y la configuracién IP de A, R1
y B estan correctos. El router R1 permite el trafico de datagramas IP en los dos sentidos.

Tiempo de espera agotado. Comprobar el host B y el cableado entre R1 y B. Para asegurarnos
que el router R1 esta funcionando correctamente haremos A>ping 192.168.1.1

Host de destino inaccesible. Comprobar el router R1 y la configuracién IP de A (probablemente
la puerta de salida no sea 192.168.1.1). Recordemos que la puerta de salida (gateway) de una red
es un host de su propia red que se utiliza para salir a otras redes.

Error. Probablemente estén mal instalados los protocolos TCP/IP del host A. Probar A>ping
127.0.0.1 para asegurarse.

En el caso producirse errores de comunicacion en una red de redes con mas de un router (Internet es el
mejor ejemplo), se suele utilizar el comando PING para ir diagnosticando los distintos routers desde el
destino hasta el origen y descubrir asi si el fallo es responsabilidad de la red de destino, de una red
intermedia o de nuestra red.

Nota: Algunos hosts en Internet tienen deshabilitadas las respuestas de eco (mensajes ICMP tipo 0)
como medida de seguridad. En estos casos hay que utilizar otros mecanismos para detectar si
responde (por ejemplo, la apertura de conexién a un puerto).

Mensajes ICMP de tiempo excedido

Los datagramas IP tienen un campo TTL (tiempo de vida) que impide que un mensaje esté dando vueltas
indefinidamente por la red de redes. El nUmero contenido en este campo disminuye en una unidad cada vez
que el datagrama atraviesa un router. Cuando el TTL de un datagrama llega a 0, éste se descarta y se envia
un mensaje ICMP de tipo 11 (Time Exceeded) para informar al origen.

Los mensajes ICMP de tipo 11 se pueden utilizar para hacer una traza del camino que siguen los datagramas
hasta llegar a su destino. ;Como? Enviando una secuencia de datagramas con TTL=1, TTL=2, TTL=3,
TTL=4, etc... hasta alcanzar el host o superar el limite de saltos (30 si no se indica lo contrario). El primer
datagrama caducara al atravesar el primer router y se devolvera un mensaje ICMP de tipo 11 informando al
origen del router que descart6 el datagrama. El segundo datagrama hard lo propio con el segundo router y
asf sucesivamente. Los mensajes ICMP recibidos permiten definir la traza.

La orden TRACERT (traceroute en entornos Unix) hace una traza a un determinado host. TRACERT
funciona enviando mensajes ICMP de solicitud de eco con distintos TTL; traceroute, en cambio, envia
mensajes UDP. Si la comunicacién extremo a extremo no es posible, la traza nos indicara en qué punto se
ha producido la incidencia. Existen algunas utilidades en Internet, como Visual Route, que conocen la
localizacion geografica de los principales routers de Internet. Esto permite dibujar en un mapamundi el
recorrido que siguen los datagramas hasta llegar a un host.
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A>tracert 130.206.1.2

Traza a la direccion sun.rediris.es [130.206.1.2]
sobre un maximo de 30 saltos:

1 1ms 1ms 1ms PROXY [192.168.0.1]

122 ms 118 ms 128 ms MADR-X27.red.retevision.es [62.81.1.102]

143 ms 232 ms 147 ms MADR-R2.red.retevision.es [62.81.1.92]

130 ms 124 ms 246 ms MADR-R16.red.retevision.es [62.81.3.8]

590 ms 589 ms 431 ms MADR-R12.red.retevision.es [62.81.4.101]

612 ms 640 ms 124 ms MADR-R10.red.retevision.es [62.81.8.130]

259 ms 242 ms 309 ms 193.149.1.28

627 ms 752 ms 643 ms 213.0.251.42

137 ms 117 ms 118 ms 213.0.251.142

10 109 ms 105 ms 110 ms Al-2-1.EB-Madrid0O.red.rediris.es [130.206.224.81]
11 137 ms 119 ms 122 ms A0-0-0-1.EB-Madrid3.red.rediris.es [130.206.224.86]
12 109 ms 135 ms 115 ms sun.rediris.es [130.206.1.2]

CoO~NOUOA_WN

Traza completa.

Ejemplo de Visual Route a una direccion IP de Taiwan (203.69.112.12):

b1 ! .
- ER BT (SR =Ll )y 2 Madid
L Faiper

2.9 Encaminamiento

Una red de redes est4 formada por redes interconectadas mediante routers o encaminadores. Cuando
enviamos un datagrama desde un ordenador hasta otro, éste tiene que ser capaz de encontrar la ruta mas
adecuada para llegar a su destino. Esto es lo que se conoce como encaminamiento.

Los routers (encaminadores) son los encargados de elegir las mejores rutas. Estas maquinas pueden ser
ordenadores con varias direcciones IP o bien, aparatos especificos. Los routers deben conocer, al menos
parcialmente, la estructura de la red que les permita encaminar de forma correcta cada mensaje hacia su
destino. Esta informacién se almacena en las llamadas tablas de encaminamiento. Observemos que debido
al sistema de direccionamiento IP esta mision no es tan complicada. Lo Unico que necesitamos almacenar en
las tablas son los prefijos de las direcciones (que nos indican la red). Por ejemplo, si el destino es la
maquina 149.33.19.4 con mascara 255.255.0.0, nos basta con conocer el encaminamiento de la red
149.33.0.0 ya que todas las que empiecen por 149.33 se enviaran hacia el mismo sitio.
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La orden Route muestra y modifica la tabla de encaminamiento de un host. Todos los hosts (y no sélo los
routers) tienen tablas de encaminamientos. A continuacion se muestra una tabla sencilla para un host con IP

192.168.0.2 / 255.255.255.0 y puerta de salida 192.168.0.1.

A>route print

Rutas activas:

Direcciéon de red Mascara de red Puerta de enlace Interfaz Métrica
0.0.0.0 0.0.0.0 192.168.0.1 192.168.0.2 1 (7)
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1 (6)
192.168.0.0 255.255.255.0 192.168.0.2 192.168.0.2 1 (5)
192.168.0.2 255.255.255.255 127.0.0.1 127.0.0.1 1 4
192.168.0.255 255.255.255.255 192.168.0.2 192.168.0.2 1 (3)
224.0.0.0 224.0.0.0 192.168.0.2 192.168.0.2 1 (2)
255.255.255.255 255.255.255.255 192.168.0.2 0.0.0.0 1 (D

Esta tabla se lee de abajo a arriba. La linea (1) indica que los datagramas con destino "255.255.255.255"
(direccion de difusion a la red del host) deben ser aceptados. La linea (2) representa un grupo de
multidifusion (multicasting). La direccion "224.0.0.0" es una direccion de clase D que se utiliza para enviar
mensajes a una colecciéon de hosts registrados previamente. Estas dos lineas se suelen pasar por alto:
aparecen en todas las tablas de rutas.

La linea (3) indica que todos los mensajes cuyo destinatario sea "192.168.0.255" deben ser aceptados (es la
direccion de difusion a la red del host). La linea (4) se encarga de aceptar todos los mensajes que vayan
destinados a la direccién del host "192.168.0.2".

La linea (5) indica que los mensajes cuyo destinatario sea una direccion de la red del host "192.168.0.0 /
255.255.255.0" deben salir del host por su tarjeta de red para que se entreguen directamente en su subred.
La linea (6) es la direccion de loopback: todos los paquetes con destino "127.0.0.0 / 255.0.0.0" seran
aceptados por el propio host.

Finalmente, la linea (7) representa a "todas las demas direcciones que no se hayan indicado anteriormente".
En concreto son aquellas direcciones remotas que no pertenecen a la red del host. ;A donde se enviaran? Se
enviaran a la puerta de salida (gateway) de la red "192.168.0.1".

Noétese que la tabla de rutas es la traduccion de la configuracién IP del host que habitualmente se escribe en
las ventanas de Windows:

Propiedades de TCP/IP K Ed Propiedades de TCP/IP K Ed
Enlaces I Awanzado I MetBI0S I Configuracian DHS | Enlaces | Awanzado I MetBI0S I Configuracian DHS
Puerta de enlace | Configuracidn WiNS Direccion IP Puerta de enlace Configuracidn WiNS | Direccidn IP

Una direccidn IP puede asignarse automaticamente a este
equipn. 5i su red no azigna direcciones [P automaticamente,
zolicite una direccion al adminizstrador de red v ezcribala en el
E2pacio Que aparece a continuacion,

La primera puerta de enlace en la lista de puertas de enlace
inztaladas =& establecerd como predeterminado. El orden de
direcciones en la lista zerd el orden en el que se utilicen log
equipoz.

" Dbtener una direccicn P automaticamente Nuewva puerta de enlace:

o Ezpecificar una direccidn [P . . E | Agregar |

Direccion 1P Puertas de enlace instaladas:

[192.168. 0 . 2 |

132.168.0.1

Huitar |

Mascara de subred: |255 .255.255. D |

Cancelar |

Aceﬁéar I Cancelar |




